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2. Statistische Analyse 
Im Deutschen, wie in jeder natürlichen Sprache, kommen die Buchstaben nicht gleich häu-

fig vor; vielmehr hat jeder Buchstabe eine charakteristische Häufigkeit.  
Diese Häufigkeiten sind in Tabelle 1.2 aufgelistet. Bei der Erstellung dieser Tabelle haben 

wir Leer- und Satzzeichen nicht berücksichtigt; die Umlaute ä, ö, ü  wurden wie  ae, oe, ue  
behandelt.

Tabelle 1.2 Häufigkeiten der Buchstaben der deutschen Sprache 

Buchstabe Häufigkeit Buchstabe Häufigkeit 

a 6,51% n 9,78% 

b 1,89% o 2,51% 

c 3,06% p 0,79% 

d 5,08% q 0,02% 

e 17,40% r 7,00% 

f 1,66% s 7,27% 

g 3,01% t 6,15% 

h 4,76% u 4,35% 

I 7,55% v 0,67% 

j 0,27% w 1,89% 

k 1,21% x 0,03% 

l 3,44% y 0.04% 

m 2,53% z 1,13% 

Solche Tabellen erhält man, indem man lange und verschiedenartige Texte auszählt. Es ist 
bemerkenswert, wie wenig die Häufigkeiten variieren (siehe Übungsaufgabe 10). Natürlich 
gibt es erklärbare Differenzen: Ein von Zitaten strotzender zoologischer Text über den Ein-
fluss von Ozon auf die Zebras im Zentrum von Zaire wird eine andere Häufigkeitsverteilung 
haben als ein Traktat über die amourösen Aventüren des Balthasar Matzbach am Rande des 
Panamakanals.  

Wir können die Buchstaben gemäß der Häufigkeit ihres Auftretens in vier Gruppen eintei-
len. In der ersten Gruppe sind die beiden häufigsten Buchstaben  e  und  n, in der zweiten be-
finden sich die Buchstaben, deren Häufigkeit noch relativ groß, etwa 7%, ist; in der dritten 
Gruppe sind die Buchstaben zusammengefasst, die eine kleine, aber noch merkliche Häufig-
keit haben, während in der letzten Gruppe die vernachlässigbaren Buchstaben aufgeführt sind. 

Tabelle 1.3 Buchstabengruppen 

Gruppe Gesamthäufigkeit dieser Buchstaben 

e, n 27,18% 

i, s, r, a, t 34,48% 

d, h, u, l, c, g, m, o, b, w, f, k, z 36,52% 

p, v, j, y, x, q 1,82% 
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natürlichen Sprache!) schon unter der äußerst schwachen (weil äußerst realistischen) Annah-
me einer known ciphertext attack zu knacken ist.  

Wir werden hier allerdings nur einen 'prinzipiellen' Algorithmus vorstellen. Sein Ziel ist 
es, Sie zu überzeugen, dass monoalphabetische Chiffriermethoden äußerst unsicher  sind. Das 
Verfahren beruht auf der Tatsache, dass  die _ehn  haeu_i_sten  _u_hsta_en  i_  deuts_hen  
_ereits drei  ä_ierte_  des  _esa_tte_tes  _i_den. 

Stellen wir uns vor, dass Mr. X einen Geheimtext von etwa 500 Buchstaben abgefangen hat, 
von dem er weiß (oder auch nur vermutet), dass er mit Hilfe einer monoalphabetischen Chif-
frierung verschlüsselt wurde. 

Schritt 1. Zunächst stellt Mr. X die Häufigkeiten der Buchstaben des Geheimtextes fest. Da-
durch kann er das Äquivalent von  e, das von  n, sowie die nächsthäufigsten Buchstaben  i, s, 
r, a, t  feststellen. Die einzelnen Buchstaben kann er dabei in der Regel noch nicht identifizie-
ren; aber er weiß, welche Buchstaben der Menge der Klartextbuchstaben  i, s, r, a, t  entspre-
chen.

Schritt 2. Nun zählt Mr. X die Bigramme, das heißt Paare aufeinanderfolgender Buchstaben. 
Die häufigsten Bigramme der deutschen Sprache sind in Tabelle 1.4 aufgelistet. 

Tabelle 1.4 Die häufigsten Bigramme der deutschen Sprache 

Bigramm Häufigkeit Bigramm Häufigkeit 

en 3,88% nd 1,99% 

er 3,75% ei 1,88% 

ch 2,75% ie 1,79% 

te 2,26% in 1,67% 

de 2,00% es 1,52% 

Damit kann er nun die nächsthäufigsten Buchstaben isolieren. Zum Beispiel hat das Paar  
er  eine sehr große Häufigkeit, während alle anderen Kombinationen der kritischen Buchsta-
ben mit  e  ziemlich selten vorkommen. (ea  und  et  sind wirklich sehr selten (unter 0,5%), 
und auch  es  kommt mit signifikant geringerer Häufigkeit vor. Das Paar  ei  könnte eine 
Konkurrenz sein; diese kann man aber dadurch ausschalten, dass man das inverse Paar testet: 
Nur bei diesem Paar ist es so, dass es sowohl in Originalreihenfolge als auch in umgekehrter 
Reihenfolge praktisch gleich häufig vorkommt. Damit kann Mr. X die zunächst ununter-
scheidbaren zweithäufigsten Buchstaben  i, s, r, a, t  isolieren. Ferner kann er die Buchstaben  
c  und  h  daran erkennen, dass sie zwar ein extrem häufiges Paar bilden, aber einzeln betrach-
tet nur ganz selten auftauchen. 

So kann er viele der häufigsten Buchstaben ziemlich zweifelsfrei identifizieren; dies sind 
die Buchstaben  e, n, i, s, r, a, t, h, c, die zusammen mehr als zwei Drittel eines Textes ausma-
chen. Wir halten fest, dass dies völlig automatisch von einem Computer durchgeführt werden 
kann!

Schritt 3. Nun lässt Mr. X den Computer die erkannten Buchstaben im gesamten Text über-
setzen. Mit anderen Worten: Der Computer entschlüsselt die bekannten Teile des Textes. Die-
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